CVE-2021-44228 con una puntuacion CVSS de 10.

Image details
o Press CTRL+SPACE to autocomplete allowed event properties, ope
1 reg.path contains Y(2:\SI\%24)\s*2(7:\{|\%7b
J\s\s1#2(2:\} | %7d))
20 or
3 reqg.header _names contains /(2i)(7:\$I\%24)\s*2( 7 \{I\¥7b)\s*2(Fndi\s*2(7:\ s |\&3a) | (2:\S]|\»24)\s
; 202\ {INK7B) [\s\ST*2(7:\} | ¥7d))
4 or
5 req.header_values contains /(7i)(7:\$|\524)\s*2( 7 :\{I\%7b)\s*2(ndi\s*2(7:\:|\¥%3Q) | (7:\S]\%24)\s
2(7:\{1\%7b) [\s\S1*2(7:\} | %7d))
6 or
7 req.query param_names contains /[(?1)(7:\S|\%24)\s=2( 7 \{I\¥7b)\s*2(jndi\s=2(7:\z|\=3a) | (7:\5]\ %24
Ns# 202\ {I\E7b) [\s\S]1#7(7 :\}H%7d))
8 or
2 req.query_param_values contains /(21)(7:\$I\¥24)\s*2(7:\{I\%7b)\s*2(Indi\s 2(7:\z|\43a) | (7:\S|\"24
NS 202 LINETB) [\s\S172( 7\ 1 %T7d))

\s*2(Jndi\s*2(7:\:[\%3a) [ (7:\§IN%24)\s 2 (7 :\{|\%7b

)

18 or

11 req.body_param_values contains /(Z1)(7:\$|\5240\s*7( 7:\{I\=7b)\s*2(ndi\s*2( 7 :\:|\%53a) | (7:\5]\ 524
Ns=2(2:\{[\%7b) [\s\S]#2(7:\}|%7d))

Cancel

Ademas, las reglas de seguridad de APl y aplicaciones web

(WAAS) se pueden utilizar para detectar y bloquear cargas
utiles de explotacion

<
\
: |

\/ Aunque recomendamos aplicar los parches lo antes posible, una mitigacion
temporal para quienes ejecutan Log4j 2 versiones 2.10 o posteriores es
establecer la propiedad del sistema log4j2.formatMsgNoLookupso la variable
de entorno LOG4)_FORMAT_MSG_NO_LOOKUPSen true.

\/ Alternativamente, en versiones anteriores a 2.10, elimine la JndiLookupclase de

la classpath zip -q -d log4j-core-*.jar
org/apache/logging/logdj/core/lookup/JndiLookup.class como se
recomienda en la guia oficial de Apache.

\/ Hay un parche virtual disponible para los usuarios de Prisma Cloud Web
Application y API Security (WAAS) Enterprise y los usuarios de Compute que
ejecutan la ultima version de la consola (21.08.525, Actualizacién 2).

\/ Recomendamos a los usuarios que habiliten este parche virtual en Prevent
en sus aplicaciones existentes abriéndolas, navegando a reglas personalizadas y
seleccionando el parche virtual.

Palo Alto Networks continuara monitoreando la situacién y nos

mantendra actualizados en estos links con cualquier hallazgo o
informacién nueva.

https://www.paloaltonetworks.com/blog/prisma-cloud/log-4-shell-vulnerability/

https://unit42.paloaltonetworks.com/apache-log4j-vulnerability-cve-2021-44228/

Mantente al tanto
de las alertay https://security.paloaltonetworks.com/CVE-2021-44228
comunicados

https://register.paloaltonetworks.com/unit42threatbriefingapache
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