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APRENDE A
DETECTAR
UN SPEAR
PHISHING

EN ACCION

El Spear-phishing es un tipo de ataque de
phishing que se dirige a personas u
organizaciones especificas, es decir, los
atacantes ya tienen un objetivo muy claro al
cual atacar y generalmente es a través de
correos electronicos maliciosos muy bien
estructurados. ¢Entonces cémo podemos
detectarlos?..

MARTES 28 DE ABRIL 2023 - 9:34 AM
DE: Israel Martinez
(tech@company.com

PARA: Ana Jimenez

ASUNTO: Actualizacion de sistema

;Quién es el
remitente? En el
correo electroénico
dice ser

parte de Tl, pero no

Hola Ana, soy Israel Martinez del
Departamento de Tl y Soporte.

Te comento que nos encontramos en el

recordamos haber
escuchado su
nombre antes,
ademas de estar

lanzamiento de una nueva version de
software de seguridad y necesitamos de
tu ayuda para descargar el archivo
adjunto y ejecutarlo en tu dispositivo lo

utilizando un correo antes posible.

electrénico poco
frecuente.

Gracias, saludos.

Israel Martinez
IT DESK
55-4692-4528

Normalmente, las
actualizaciones del
sistema se realizan
remotamente ;Por
qué se necesitaria
que descarguemos e
instalemos algo
manualmente?

e

sec-update-89.zip

Este sentido de urgencia
representa una clasico
bandera roja de que el
correo electréonico es un
phishing. El estafador quiere
que te sientas

presionado para que tomes
medidas inmediatas.

Recuerda que cuando
hablamos de
seguridad tenemos
que tener nuestros
sentidos muy alertas y
notificar a las areas

correspondientes - -
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