SENALAMIENTOS

PARA PREVENIR INFECCION POR

USANDO TU SOLUCION DE

CIBERSEGURIDAD




Ransomware es una familia de malware que cifra
archivos en las computadoras y servidores de los
usuarios finales y posteriormente demandan una forma
electronica de pago a modo de rescate para recuperar los archivos cifrados.

Es una de las amenazas mas comunes en el paisaje moderno de amenazas;
existen diferentes variantes. Recuperarse de una infeccion puede costar
mucho dinero, imagen y productividad.

Lo mas recomendable es configurar adecuadamente nuestras soluciones de
ciberseguridad para prevenir y evitar poner en riesgo la informaciéony
reputacion de nuestra empresa.

Correos electrénicos de Phishing. Contienen archivos adjuntos
maliciosos y/o URL maliciosas. DOC's —PDF's

Kits de Exploit. Distribuyen ransomware explotando vulnerabilidades en
servidores web ejecutando scripts maliciosos como Angler, o Neutrino.
Ataques dirigidos. Explotan estrategias cibercriminales que inician con
Ingenieria Social

10 senales importantes que te
ayudaran a aprovechar tu solucion de
ciberseguridad




KITS DE EXPLOITS

Para combatir los kits de exploit y vulnerabilidades,
existen varias firmas conocidas en las soluciones
tecnoldgicas de hoy en dia.

CARGAS UTILES Q III

Para prevenir la entrega de payloads
maliciosos, se debe contar con un
motor de escaneo de anti-virus de
red que inspeccione protocolos
conocidos a través de los cuales el
contenido viral es transferido
incluyendo:

http smtp imap pop3 ftp smb



Para prevenir las descargas de codigo malicioso puedes
implementar una estrategia de filtrado de URL.

Malware
Phishing
Desconocidas
DNS Dinamicos
Proxies
Questionable
Parked

Hacking

Se recomienda utilizar en tus
reglas de seguridad:

LISTAS DINAMICAS EXTERNAS

BLACKLISTS




Tanto como sea posible, se debe considerar y
solo permitirlo en aplicaciones especificas creando reglas de seguridad particulares.

Para identificar nuevas variantes de malware, se debe llevar a cabo un andlisis de archivos en un
(ambiente aislado de prueba).

El paso siguiente se da al crear una firma
para ellas y distribuirla en las proximas
actualizaciones de la solucidn.




22222>))

Para identificar tipos de archivos
permitidos y tomar acciones
dependiendo las politicas aplicadas, es
recomendable combinar el bloqueo de
tipos de archivos

con una politica
de seguridad que permita la entrada y

salida hacia y desde Internet. i -
La mayoria de los Ransomware utilizan

correos electrénicos con archivos adjuntos
maliciosos, considera bloquear ciertos tipos
de archivos a través de SMTP.

Todos los PE (exe, cpl, dll, ocx,
sys, scr, drv, efi, fon, pif)
HLP, LNK, CHM, BAT, VBE,

entre otros.
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Bloquear o alertar al identificar archivos
cifrados y comprimidos puede reducir el
riesgo de infeccidn, también ayuda generar
alertas sobre todos los tipos de archivos que
no sean bloqueados para tener visibilidad y
analisis de los mismos.




‘ DESCIFRADO SSL

El descifrado de SSL una parte integral del aseguramiento de una red

Ninguna de las prevenciones anteriores ocurriran si los datos que pasan
por la red se encuentran cifrados.

Puedes empezar con categorias de URL Filtering.

Algunas variantes de ransomware se comunican a sitios en la DeepWeb

para recibir datos, intercambiando llaves de cifrado de los archivos a
secuestrar.

Bloquea las solicitudes a dominios
que estén categorizados como
maliciosos o

realiza
Se deben tomar acciones L. , . Y
cuando se detecten solicitudes un analisis mas exhaustivo.

de DNS sospechosas.




INTELIGENCIA DE AMENAZAS

Un servicio de inteligencia de amenazas es ideal para
entender mejor los patrones de comportamiento de
una variante de ransomware en particular.

Revisando los tags de las familias de esta amenaza se
puede identificar que caracteristicas son Unicas
dependiendo de su variante, esto puede ayudar a

reconocer el tipo de organizaciones e industrias a quién
se dirige este ransomware

ALTO
SOLO PERSONAL
AUTORIZADO




EUGE LN MEJOR RUTA

para tu estrategia de ciberseguridad

Si se realizan respaldos y se tienen en un lugar seguro,
la recuperacion después de una infeccion tendra un
impacto significativamente menor en la organizacion.

Soluciones de ciberseguridad con tecnologia de nueva
generacion especializada brindan completa visibilidad
con alertas para identificar las aplicaciones, usuarios y
contenidos que pasan a través de tu red.

Reconociendo los niveles de seguridad que manejan en tu organizacidon podras mejorar la
competitividad y fortalecer tu estrategia disminuyendo la superficie de ataque de Ransomware.

Agenda tu prueba de manejo encendiendo el motor aqui
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