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Gestion de postura de seguridad y compliance en la nube

Las organizaciones estan migrando hacia el computo en la nube rapidamente, adoptando
las innovaciones que se encuentran en las plataformas y servicios en la nube para ayudar
con proyectos en la nube y de desarrollo de software existentes o nuevos. Para algunos,
cruzar este camino ha sido una tarea de varios afios; otros estan viendo las capacidades
de las tecnologias en la nube por primera vez, y descubriendo un mundo de posibilidades.
Sin embargo, mas posibilidades traen consigo nuevos impactos en el negocio, mientras

la infraestructura, la tecnologia, la seguridad y las dinamicas del equipo se ajustan a esta
evolucién.

Aungue el computo enla nube trae consigo un incremento en la automatizacion, los equipos
de seqguridad, cumplimiento y operaciones requieren ahora de una mayor visibilidad de todas
las partes moviles a lo largo de su infraestructura y sus plataformas. Este incremento en

la complejidad puede resultar en incidentes de seguridad relacionados con la nube debido

a posibles errores de configuracion. Ademas, puede dejar a los equipos de DevOps vy de
seguridad en la nube con un rastro de riesgo no gestionado a lo largo de ambientes multi-
nube, ademas de los temas de desempefio, cumplimiento v visibilidad. Esto crea la tormenta

perfecta para impactar la reputacion del negocio y los ingresos.

POR QUE TREND MICRO CLOUD ONE™ - CONFORMITY

Los proveedores de servicios en la nube estan ofreciendo cientos de servicios técnicos en
sus plataformas que requieren de habilidades, alineacion y seqguridad Unicas, creando nuevas
oportunidades para ayudar a los equipos de aplicaciones a desarrollar mejor software. A su
vez, esto abre nuevas oportunidades mas alla de la seqguridad tradicional para incorporar
provisiones de seguridad que endurezcan la proteccion de los entornos en la nube y mejoren
las brechas de proteccién con CSPM (Cloud Security Posture Management).

Conformity ofrece seguridad, cumplimiento y gobernanza continuos en una plataforma Saas,

diseflada para ayudarle a gestionar los temas de configuracion de los recursos en la nube
(postura de seguridad) en un ambiente multi-nube.

Conformity ayuda a que sus equipos de DevOps, los profesionales de ciberseqguridad y
cumplimiento desarrollen seqguros, entreguen rapidamente y puedan correr los desarrollos
donde sea, con la garantia de que su infraestructura en la nube esta configurada e
implementada de manera segura, ayudando a proteger sus sistemas y datos sensibles.
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Casi todos los ataques exitosos
a servicios en la nube son

el resultado de errores de
configuracion y gestion por
parte de los clientes.
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Tener a Conformity
monitoreando continuamente
nuestra infraestructura de
AWS vy notificarnos en tiempo
real de cualquier tema critico,
asegura que mantenemos el
cumplimiento con mejores
practicas, y cualquier
amenaza potencial a nuestras
aplicaciones o a nuestros
datos es resuelta antes de que
puedan impactar el negocio.

Lider de Equipo de Seqguridad de la
Informacion
GrubHub



http://www.trendmicro.com
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¢COMO FUNCIONA CONFORMITY?

Conformity utiliza una politica de acceso personalizada para ver los metadatos de su cuenta en la nube; no tenemos acceso de lectura o

escritura a sus datos.

Conformity solamente tiene acceso a los metadatos asociados con su infraestructura en la nube. Por ejemplo, reconocemos que su
cuenta de AWS tiene 12 buckets Amazon S3y 20 instancias Amazon EC2. Sin embargo, Trend Micro no puede ver los datos/aplicaciones
asociadas con estos recursos, y accede a su cuenta por medio de la APl de AWS, por lo que su cuenta no incrementa.
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Eficiencia en el Optimizacién de

Sequridad Confiabilidad desempefio costos

LO QUE NOS HACE DIEFERENTES

Los lideres de tecnologia de clase mundial estan haciendo un gran esfuerzo a la construccién
de la plataforma en la nube mas segura, optimizada, resiliente y escalable para sus negocios.
Esto ayuda a mejorar el desempefio de la entrega de software, lo cual es el objetivo clave
para los grupos de ingenieria. El conocimiento inicial de la gestion de su postura en la nube
comienza al preguntarse: £Qué esta haciendo el desarrollador? Y, silas cosas no se estan
haciendo correctamente, {cémo puede influir en ello?

1. Construya su infraestructura en la nube de acuerdo con las mejores practicas

Conformity fue disefiado de acuerdo con el framework de mejores practicas de los
proveedores de los servicios en la nube. Por ejemplo, para AWS, el Well-Architected
Framework es la base de las calificaciones de cumplimiento mostradas en Conformity, cada
regla y paso de remediacion muestran claramente cual es el pilar que soportan.

El Well-Architected Framework esta conformado por cinco pilares: Excelencia Operacional,
Seguridad, Confiabilidad, Eficiencia en el Desempefio y Optimizacion de Costos. Crear y
mantener sus entornos de acuerdo con el Well-Architected Framework crea una de las
mejores infraestructuras de su clase y previene errores técnicos comunes. Esto asegura
que su infraestructura realmente se esta beneficiando de todas las ventajas que ofrece su
plataforma de servicios en la nube.
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All Cloud Accounts

All accounts 21 7 AWS Accounts /4 1 Azure Accounts

Summary

+ Test N\ The latest Conformity Bot runs have performed 30059
+ Website checks across all your accounts.
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Fast Facts

* Cobertura amplia y profunda de los
servicios de AWS con las reglas de
Conformity.

* Mas de 600 reglas listas para usarse,
sin necesidad de crear o mantener las
suyas.

* Muy accionable y facil de usar: gufas
de remediacion manual, ademas de
remediacion automatica a lo largo de
la plataforma.

* Interoperabilidad sencilla con
integraciones clave como Slack®,
ServiceNow®, JIRA®, PagerDuty® y
mas.

* Esla Unica herramienta que esta
disefiada a partir del Well-Architected
Framework de AWS.

* Alertas casi en tiempo real reducen
el tiempo de espera y mejoran la

productividad.




2. Fomente la confianza en sus desarrolladores al ofrecer guias que permitan el
desarrollo agil y una infraestructura en la nube sequra y optimizada

Conformity cuenta con la Knowledge Base, el catalogo lider de reglas y controles de la
industria, disponible directamente dentro de la plataforma. En constante crecimiento, la
Knowledge Base contiene mas de 600 controles listos para usarse para revisar sus cuentas
enla nube, y reglas de remediacion simples vy paso a paso para rectificar cualquier tema de
configuracion. Estas reglas y controles cubren AWS y Microsoft® Azure™, asi como guias
customizadas de remediacion.

Esto ayuda a que los equipos de desarrollo y los profesionales de seguridad puedan
monitorear de forma continua el apego a las mejores practicas y a los estandares de
cumplimiento, desde el pipeline de desarrollo hasta la ejecucion.

Cada regla explica la l6gica y el razonamiento detras, e incluye pasos para realizar auditorias
y remediaciones manuales, empoderando a desarrolladores e ingenieros, y dandoles la
capacidad de comprender completamente las vulnerabilidades sin importar su expertise
técnico. lities, regardless of their technical expertise.

Knowledge Base

Along with continuous assurance of your infrastructure, Cloud Conformity is an i tool, providing detailed re

steps to rectify security vulnerabilities, performance and cost inefficiencies, and reliability risks. The combination of real time
monitoring and simplified, readily available remediation information enables organisations to embrace DevOps, without the
fear of introducing vulnerabilities or reliability risks.

Below are the cloud providers, services and their associated rules included in the continuous assurance check by Cloud
Conformity. New rules are being developed every day so if there's a particular rule or service that isn't covered, please getin
touch with us and we'll add it to the list.

aws @y rene
A\ Azure D icne
~— Conformity
View all AWS rules View all Azure rules

3. Gestione el cumplimiento en la nube a escala

Conformity permite que los clientes monitoreen las actividades y cambios a sus ambientes
en tiempo real. Nuestro monitoreo de amenazas en tiempo real aporta un gran valor, ya que
puede ofrecer visibilidad e insights de un ambiente altamente dindmico como lo es la nube.

Ademads, Conformity permite que corra y exporte reportes de sus entornos en la nube para
auditorias internas y externas, que, ademas, puede comparar con estandares de la industria.

También podra ver inmediatamente el estatus de sus entornos y compararlos con las reglas
relacionadas en Conformity. Esto le dara la garantia de que su infraestructura se encuentra
segura, optimizada y de acuerdo con las reglas de cumplimiento.

Admi

Profies  Support  Template Scanner  Antonio Tirado =
View by Rule  View by Resource View by Standard or Framework

— Filter checks | 5 Amazon Web Servies Founditions Banchmar |
Use the form below to filter your checks

Services Providers (&) Select none

AWS () Azure

s

Resource types Categories () Select none
Security Reliability Performance Efficiency
Cost Optimisation (&) Operational Excellence

B
Regions

Standards & Frameworks (J Select all

O AWS Well Architected Framework

(O National Institute of Standards and Technology

CIS Amazon Web Services Foundations Benchmark vi 20
O pcipss [J HIPAA [ GDPR [ APRA

(O Monetary Authority of Singapore Ta

(O System and Organization Controls 2 (SOC 2)

(O NIST Cybersecurity Framework v1.1
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Ventajas Clave
Esté sequro.

Visibilidad completa de su infraestructura
de AWS y Azure con un dashboard unico
y multinube. Siga de cerca su estatus de
riesgo con pasos claros de remediacion y
resolucién inmediata.

Mantenga el cumplimiento

Los estandares de la industria y los
requerimientos de cumplimiento estan
cambiando constantemente. Beneficiese
de escaneos continuos que comparan su
infraestructura con los estandares de la
industria y de cumplimiento, incluyendo
SOC2, National Institute of Standards
and Technology (NIST), Center for
Internet Security (CIS), Payment Card
Industry Data Security Standard (PClI
DSS), General Data Protection Regulation
(GDPR) y Health Insurance Portability and
Accountability Act (HIPAA).

Tenga confianza.

Una automatizacion completamente
habilitada por APIs elimina la necesidad
del elemento humano en tareas
repetitivas propensas a errores. Adopte
DevOps sin temer que los errores de
configuracion introduzcan brechas de
seguridad en su infraestructura en la
nube.




CONFIGURE CONFORMITY EN MINUTOS

Conformity ha sido disefiado para gue usted pueda configurar y usar su propia cuenta de
Conformity en tan solo cinco minutos. Una vez que ha conectado y configurado una cuenta
de AWS o Azure, replicar las reglas vy las preferencias de comunicacion para otras cuentas es
facil y da las guias necesarias a los equipos de desarrollo de aplicaciones.

OBTENGA LAS MEJORES REGLAS PARA SUS NECESIDADES

Conformity actualmente cuenta con mas de 520 reglas automatizadas de mejores practicas
para AWS y mas de 40 para Azure Beta. Estamos agregando nuevas reglas cada semana,
por lo que esta lista se encuentra en constante crecimiento. Utilice el Cloud Formation
Template Scanner para correr las reglas de en su template de AWS Cloud Formation.

@IFI‘E':E | Conformity R el Acministration  Profiles  Support  Template Scanner  Antonio Tirado ~

CloudFormation Template Scanner

Template Scanner allows you to run Cloud Conformity Rules on your AWS CloudFormation template. This enables you to add preventative security and
governance controls to your workflow, allowing your team to identify and remediate issues prior to any services and resources being launched.

Template Scanner is also supported via our API. For more information, read about Template Scanner in our Help Pages.

CloudFormation Template

Browse

Account rule settings

Upload and scan

© Default rule settings Profile rule settings

PERSONALICE SUS PROPIAS REGLAS

Sile gustaria agregar sus propias reglas, puede crear reglas personalizadas a
través de AWS Config y desplegar los resultados en Conformity. Otros conjuntos de
reglas personalizadas pueden gestionarse en Conformity. Vea https://github.com/
cloudconformity para los APIs y la documentacion.

ADHIERASE A LAS MEJORES PRACTICAS

EI AWS Well-Architected Framework y CIS Microsoft Azure Foundations definen las
mejores practicas que debe seqguir para asegurar que su infraestructura es confiable,
disponible, segura y efectiva en costos. Conformity automatiza la auditoria de su
infraestructura contra estos frameworks.

CUMPLA CON LOS REQUERIMIENTOS DE WORKFLOW Y
CUMPLIMIENTO

Conformity se integra con los siguientes canales de comunicacion, sistemas de workflow y
estandares de cumplimiento:

amazon servicenow

itslack oJira 24X ¢
UE siac Jira zen d:sk "7 webservices™
* X %
o M (1« NST
if‘f'f: COMPLIANT = g @IS° 00-53
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aws partner

~ > network

Advanced
Technology
Partner

Security Competency
Government Competency
Public Sector Partner
Marketplace Seller

Saa$ Partner

Conformity le ha dado a Hansen
Technolgies un gran nivel de
confianza mientras continuamos
creciendo en AWS. El producto
nos da mayor visibilidad, mejor
desempefio y nos ayuda a
optimizar costos.

Matthew Gurrie,
ClO, Hansen Technologies
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https://github.com/cloudconformity
https://github.com/cloudconformity
https://d0.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf
https://docs.microsoft.com/en-us/azure/security/benchmarks/
www.trendmicro.com

