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como |dent|ﬁcar UN COrreo ;Esperabas un email de esta personal/entidad? ~ ¢Capta tu atencién el asunto del correo?
Comprueba que el email coincida con la La mayoria de los correos electronicos
persona o entidad remitente que dice ser o si fraudulentos utilizan asuntos Illamativos o
esta suplantando a alguien. impactantes para captar tu atencion. Ten en

cuenta esta consideracion.

Cientos de emails fraudulentos llegan a nuestras
bandejas de correo y, aunque muchos son

&) OBUETIVO DEL MENSAJE

eliminados, otros consiguen su ijet.lvo, sc::r.leldos. N - N | Q ;. Cual es el objetivo del correo?
Depende de nosotros saber como identificar un Your Account Limitation & Restriction Notice Una entidad de servicios como el banco. suminitros
correo electronico malicioso: M b Microsoft Autentication Notice <autentication@miicrosoft.com 1 del hogar (agua, gas) u otros nunca te pedirdn datos
O Bandeis.. 49920 povg. Felesive Percs acaentuenras com B personales por correo. Ademas, si es de caracter
ADJUNTOS P B Sy Y NPT S i~ SO S Y PP, urgente, amenazante o con ofertas o promociones
_ : : : e —— Ny~ —— o demasiado buenas para ser verdad, es muy posible
cContiene un archivo adjunto que no A —— ‘Microsoft 365 que sea un fraude.

estabas esperando o es sospechoso?

. . . 8 eemeesei. 7 ACCOUNT LiIMitation & Restriction
Analiza los adjuntos antes de abrirlos, pueden tratarse de B |
un malware. Los antivirus y analizadores de ficheros te O Coreono/= 1263 Notice .
ayudaran a identificar si estan infectados. B Archivo 4 REDACCION
. - . . g Notas Hi tucuenta@empresa.com érTiene errores orto réfi_c,os o
También revisa que el adjunto no tenga una doble . ptarec_:g_una glala traduccion de
eXtenS|6n (docxexe) Sl es el CaSO, |O més prObable es Fuentes RSS For your safety, your account has been flagged due to several authentication challanges. Q o ro i Ioma. - : -
qUe Sed ma|Wa e  Some messages sent to your account has been places on hold until you confirm your Flndlmer}te, no OIVIdeS utll!zar
' - _ - el sentido coman y aplicar
N\ Revisa la redaccion en busca de todos los consejos sobre
http://man.katowice.pl/statistic#26 \ errores de ortografia o gramaticales. ciberseguridad e higiene de
ENLACES Get Started [P gt ’ Haz clic o pulse para seguir vinculo. Ademas, si no estd personalizado o datos que te estaremos
| ’ P b compartiendo para convertirte
- parece una traduccion automatica en un usuario ciberseguro.
- Get Started iSospecha!

Q ¢cLos enlaces llevan a una pagina legitima?

Sltfja el cursor enC|ma del emaCe, 0 mantén Using a mobile phone, click here to view.
presionado el enlace en dispositivos moviles, Thanks
podras ver la URL real a la que te redirige. Si no IT Security Helpdesk 6

mu learn more.doc
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CONFIDENTIALITY NOTICE:

re.docx.exe

IALITY NOTICE:

The contents of this email and any attachments is prj
the intended recipient of this message or their agey
sender by reply email and then delete this messag
ARy use, dissemination, copying or storage of thig

coincide o es unha web sin certificado de

seguridad (https://) no hagas clic. \

- - - I |
m a n ka tow lc e I Sta t' St' C” 2 6 sender by reply email and then delete this message and any atta
L . any use, dissemination, copying or storage of this message and/or it8

For information of the treatment and rights related to personal data, you t8

iS1gue estos consejos y mantén tu correo libre de riesgos!

San of the treatment ance
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