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ES UN SOFTWARE NO DESEADQ DISENADO
PARA MOSTRAR ANUNCIOS EN LA PANTALLA,
DE UN DISPQOSITIVO.
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CIFRADO

ES UN PROCESO DE CODIFICACION DE UN
MENSAJE O INFORMACION PARA QUE SEA
ILEGIBLE Y SECRETO.

a

&

IC

ES UN PROGRAMA AUTONOMO DESTRUCTIVO
QUE PUEDE AUTORREPLICARSE.
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KEY LOGGER

ES UN PROGRAMA DISENADO PARA OBTENER

CONTRASENAS O CLAVES DE CIFRADQ Y ASI
ELUDIR OTRAS MEDIDAS DE SEGURIDAD.

OBSGURED DATA

SON DATOS QUE HAN SIDO DISTORSIONADOS
POR MEDIOS CRIPTOGRAFICOS U OTROS PARA
OCULTAR INFORMACION.

S ©

SUPLANTACION DE IDENTIDAD

ES CUANDO ALGUIEN OBTIENE Y UTILIZA
INDEBIDAMENTE LOS DATOS PERSONALES DE
OTRA PERSONA

000
-

ES CODIGO MALICIOSO COLOCADO EN SITIOS WEB

QUE PERMITE RASTREAR EL USO DE

SERVIDORES WEB Y RECOPILAR INFORMACION,

BOTNET

ES UNA RED DE "BOTS" QUE EL
DELINCUENTE PUEDE ADMINISTRAR DE
FORMA REMQOTA
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SE TRATA DE UNA TECNICA DE DENEGACION
DE SERVICIO QUE UTILIZA NUMEROSOQS
HOSTS PARA REALIZAR EL ATAQUE.

H &

ES USUARIO NO AUTORIZADO QUE INTENTA
U OBTIENE ACCESO A UN SISTEMA DE
INFORMACION.
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EXPOSICION

ES LA COMBINACION DE LOS NIVELES DE
PROBABILIDAD E IMPACTO DE UN RIESGO.

INFILTRRDO

ES UNA PERSONA CON INFORMACION
PRIVILEGIADA QUE UTILIZA SU ACCESQO PARA
DANAR LA SEGURIDAD DE UNA ORGANIZACION.

o5
D
FUERZA BRUTA

ES UN METODO DE PRUEBA Y ERROR PARA
DESCIFRAR DATOS COMO CONTRASENAS U
OTRA INFORMACION CIFRADA

J

JAMMING

SE TRATA DE UN ATAQUE QUE INTENTA
INTERFERIR CON LA RECEPCION DE
COMUNICACIONES DE DIFUSION.
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LISTA NEGRA

SE TRATA DE UNA LISTA DE ENTIDADES, COMO
HOSTS 0 APLICACIONES QUE ESTAN
ASOCIADAS CON ACTIVIDAD MALICIOSA.

X

PHISHING

ES UNA TECNICA DE INGENIERTA SOCIAL QUE
SE UTILIZA PARA ROBAR INFORMACION A
TRAVES DEL CORREQ ELECTRONICO.

T

THREAT SHIFTING

ES LA RESPUESTA DE LOS ADVERSARIOS A LAS
CONTRAMEDIDAS DE LOS DEFENSORES PARA
EVITAR SER DETECTADOQS.
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XML

XKML

SE TRATA DE UN FORMATO DE TEXTO FLEXIBLE
DISENADO PARA DESCRIBIR DATOS PARA
PUBLICACION ELECTRONICA.

1€

MAN IN THE MIDDLE

ES UN ATAQUE EN EL QUE SE ADQUIERE LA
CAPACIDAD DE LEER, INSERTAR Y MODIFICAR
A VOLUNTAD.

/a\
@
QUADRANT

ES LA TECNOLOGIA QUE BRINDA PROTECCION
A PRUEBA DE MANIPULACIONES A LOS
EQUIPOS CRIPTOGRAFICOS.
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ES UN SERVICIO DE BUSQUEDA BASADO EN
XML PARA UBICAR SERVICIOS WEB EN UNA
TOPOLOGIA DE INTERNET.

5782
R

YAML

ES UN FORMATO DE SERIALIZACION DE DATOS
LEGIBLE POR HUMANOS INSPIRADO EN
LENGUAJES COMO XML, C, PYTHON, PERL

NETWORK SNIFFING

ES UNA TECNICA PASIVA QUE SUPERVISA LA
COMUNICACION DE LA RED, DECODIFICA Y
EXAMINA EN BUSCA DE INFORMACION.

G|

ROOTKIT

ES UN METODO UTILIZADO PARA REALIZAR
UNA INTRUSION (IBERNETICA, QUE ES DIFICIL
DE DETECTAR.
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Y
VIOLACION DE DATOS

ES LA EXPOSICION DE INFORMACION Y
ARCHIVOS CONFIDENCIALES A PERSONAS NO
AUTORIZADAS.

ZERO DAY ATTACK

SE TRATA DE UN ATAQUE QUE EXPLOTA UNA
VULNERABILIDAD DE HARDWARE, FIRMWARE
0 SOFTWARE PREVIAMENTE DESCONOCIDA
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FUENTES: = NIST 2022 "COMPUTER SECURITY RESOURCES CENTER
- ASTRA 2022 "20 MUST-KNOW HACKING TERMINGLOGIES TO SAFEGUARD YOUR ONLINE BUSINESS FROM HACKERS"
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