
REALIZA RESPALDOS REGULARMENTE.

T I P S  P A R A
P R O T E G E R T E  D E L
R A N S O M W A R E

LA MEJOR MEDICINA CONTRA EL
RANSOMWARE ES LA PREVENCIÓN.

¡NO SEAS UNA VÍCTIMA MÁS DEL RANSOMWARE!
Para más información entra a www.smartekh.com

o envíanos un correo a informacion@smartekh.com

Los respaldos deben realizarse diariamente y
estar almacenados fuera de tu red para
asegurarte que no sean borrados o cifrados. 

PRUEBA TUS RESPALDOS.
Asegúrate de que tus respaldos
funcionan, para hacer uso de ellos cuando
los necesites. 

CONCIENTIZA A TUS EMPLEADOS.
Capacita a tus empleados para que
nunca abran un archivo adjunto a
menos que lo esperen, y en caso de que
sea de una dirección conocida, antes de
abrirlo lo verifiquen con el remitente. 

PARCHEA REGULARMENTE.
Mantén tus equipos con los últimos
parches de seguridad para asegurarte
que las vulnerabilidades conocidas no
puedan ser explotadas. 

IMPLEMENTA UN PROGRAMA DE
CONCIENTIZACIÓN EN CIBERSEGURIDAD
Haz que la concientización en ciberseguridad
sea una parte de tu negocio. Tus empleados
pueden ser la primera línea de defensa en caso
de un ciberataque. 

SEGMENTA TU RED Y TEN UN CONTROL DE
ACCESOS PRIVILEGIADOS.

Durante los ataques de Ransomware la
segmentación de la red y un mejor control de
accesos puede ayudarte a contener los daños y evitar
la propagación del ransomware

TEN UN PLAN
Elabora un plan de como podrías recuperarte
de un ataque de ransomware antes de que
pase  para minimizar  el  impacto financiero y
operacional.

https://smartekh.com/
https://smartekh.com/

