10 PASOS para creadr

CONTRASENAS

SEGURAS

QUERIDO USUARIO(A)

La creacion de contrasenas seguras es la primera linea de
defensa para mantener tu informacién segura del cibercrimen.
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81 /0 estdn relacionadas con el uso de
contrasefias robadas o no seguras.

El uso de contraseiias no seguras puede provocar:
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Pérdida de Mala Robo de Pérdidas
empleos reputacion identidad financieras

n SIGUE ESTOS TIPS PARA CREAR

++sss CONTRASENAS SECURAS:

No compartas tus contrasenas con nadie.
Deben de ser secretas y sélo 10 tienes que saberlas.

No utilices datos personales en tus contrasenas.

Nunca incluyas fechas de cumpleafios, aniversarios, nombres
de mascotas o personas.

Utiliza contrasenas con al menos 8 caracteres.

Se recomienda utilizar 20 o mds caracteres, utiliza mayuisculas
y mindsculas, caracteres especiales y alfanuméricos.

Creay utiliza frases completas en tus contrasenas.
Son mds seguras y faciles de recordar.

Utiliza contrasenas diferentes para cada sitio.
Tienen que ser Unicas y nunca debes de reutilizarlas

Cambia tus contrasenas cada 60 o 90 dias.
En especial en tus sitios de banca mouvil.

Cambia tus contrasefas si crees que fueron
comprometidas.
Monitoréalas para comprobar si estéin expuestas.

Crea y aplica las preguntas de seguridad.
Puedes utilizarlas para recuperar el acceso a tus cuentas.

Aplica controles de seguridad adicional como
Autenticacion Multifactor (MFA) siempre que puedas.
Esto hard que la autenticacién sea mds segura.
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Sigue las politicas de creacidn de contrasena de tu
organizacion.
En caso de no conocerlas ponte en contacto con tu drea de Tl
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