COMO CUIDAR LA SEGURIDAD

EN UN MUNDO

iPIENSA ANTES DE HACER CLIC!
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Andrea cae en la trampa de un correo
electronico falso con una “actualizacion de
informacion" por parte de su corporativo. Al dar
clic en el link, los ciberatacantes robaron su
identidad y obtuvieron acceso total a su cuenta.

Actua con precaucion:

e No confies en correos electronicos inesperados.

¢ No hagas clic en enlaces ni descargues archivos
adjuntos sospechosos.

e Verifica el remitente de los correos electronicos.

e Actualiza tus contrasenas con regularidad.

(! iPIENSA ANTES DE COMPARTIR!

iJavier cometio un error al transmitir en vivo

la fiesta en la oficina, compartid informacion
confidencial! No ajustd la configuracion de
seguridad y activo la geolocalizacion. Con

esto, los ciberatacantes sabian donde estaba.

Actua con precaucion:

e Ojo con las configuraciones por defecto.

e Evita compartir datos confidenciales.

e Desactiva la geolocalizacion.

¢ Comparte datos con las personas indicadas.

JAVIER

iPIENSA ANTES DE CONECTAR! ({’.

Maria acepta todas las solicitudes de
conexion en redes sociales. Recientemente
compartio informacion sensible con su
“Directora Ejecutiva” en un mensaje
privado. jOh, no! Los datos se exfiltraron
porque se trataba de un perfil falso.

Actua con precaucion:

e No envies datos sensibles en redes sociales
y utiliza los canales de comunicacion de tu
empresa.

e Sidudas, verifica la identidad de la persona.

e Depura tus contactos de redes sociales
periddicamente.
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