COMO FUNCIONA EL

RANSOMWARIE

El ransomware comienza con un

correo o pagina web de phishing

que te pide que hagas clic en un

enlace o archivo adjunto

infectado.

El ransomware comienza a cifrar

la informacidn del dispositivo.
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Algunos ransomware tienen la
capacidad de esparcirse por
toda la red e infectar a otros
dispositivos a traves del

movimiento lateral.
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El ransomware toma ventaja de
alguna vulnerabilidad del sistema
operativo o de algun programa para

correr cddigo malicioso.

Recomendaciones para
prevenir el ransomware:

1) Ten una buena higiene de datos: no guardes
informacion de inicio de sesion en exploradores
ni en archivos de texto, utiliza contrasenas
seguras y borra las aplicaciones que no utilices.
2) Realiza y prueba tus respaldos regularmente.
3) Mantén actualizados tus dispositivos.

4) Mantén actualizado el antivirus de tus
dispositivos y aplica los parches de seguridad
mas recientes.

5) No des clic a ningun enlace, ni descargues
imagenes o abras archivos adjuntos de

remitentes desconocidos.



