SECURITY LIFECYCLE REVIEW

Acme
4
I ll =2 oA
r A, =5
.
@
u
PREPARED BY
Palo Alto Networks
Acme

www.paloaltonetworks.com

Report Period: 8 Days
Tue, Jun 20, 2017 - Tue, Jun 27, 2017

Grupo paloalto

".Smartekh CPSP
\



\to
EXECUTIVE SUMMARY APPLICATIONS SAAS APPLICATIONS URL ACTIVITY FILE TRANSFER THREATS SUMMARY 'pdog-—"

TABLE OF CONTENTS

3 Executive Summary

4 Applications
Informacién general sobre aplicaciones
Aplicaciones que introducen riesgos
Aplicaciones que introducen riesgos: detalle
Aplicaciones SaaS

1 5 Actividad de URL

1 6 Analisis de la transferencia de archivos

1 7 Threats

Informacion general sobre amenazas

Analisis de tipos de archivos de alto riesgo y maliciosos
Vulnerabilidades de aplicaciones

Analisis de mando y control

22 Summary

o paloatto
- Smartekh
[ ]

| SECURITY LIFECYCLE REVIEW REPORT PERIOD: 8 DAYS



EXECUTIVE SUMMARY

Resumen Ejecutivo

Conclusiones principales:

e Se utilizan 204 aplicaciones en total, lo que supone posibles
retos para el negocio y la seguridad. Si las funciones mas
importantes quedan fuera del control de una organizacion, los
empleados utilizan aplicaciones no relacionadas con el trabajo
o los ciberatacantes las utilizan para enviar amenazas y robar
datos.

* Se observaron 46 aplicaciones de alto riesgo, incluidas aquellas
que pueden ocultar o introducir actividad maliciosa, transferir
archivos fuera de la red o establecer comunicaciéon no
autorizada.

o Se detectaron 376,425 amenazas en total en su red, entre las
que se incluyen exploits de vulnerabilidades, malware conocido
y desconocido y actividad de mando y control saliente.

En la Revisién del ciclo de vida de la seguridad se resumen los
riesgos para el negocio y la seguridad que enfrenta

B . La informacion que se utilizé para
este analisis fue recopilada por Palo Alto Networks durante el
periodo del informe. El informe proporciona inteligencia practica
respecto de las aplicaciones, el trafico URL, los tipos de contenido
y las amenazas que atraviesan la red e incluye recomendaciones
que se pueden aplicar para reducir la exposicion general a los
riesgos de la organizacion.
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APPLICATIONS

Informacion general sobre aplicaciones

Las aplicaciones pueden introducir riesgos, como enviar amenazas, potencialmente permitir que los
datos salgan de la red, permitir acceso no autorizado, reducir la productividad o consumir ancho de
banda de la empresa. Esta seccion proporciona visibilidad de las aplicaciones en uso, lo que le permite
tomar una decision informada sobre los posibles riesgos frente a las ventajas para el negocio.

Conclusiones principales:

« Se observaron aplicaciones de alto riesgo como file-sharing, internet-utility y infrastructure en la
red, las cuales deben ser investigadas debido a |la posibilidad de abuso.

* Se observaron 204 aplicaciones en total en la red en27 subcategorias, a diferencia del promedio de
200 aplicaciones en total para el sector que se observaron en otras organizaciones de Other.

* Todas las aplicaciones usaron un 244.75GB, incluido business-systems con 104.38GB, a diferencia
del promedio del sector de 320.86GB en organizaciones similares.

Aplicaciones de alto riesgo

El primer paso para gestionar el nivel de riesgo
para el negocio y la seguridad consiste en
identificar qué aplicaciones pueden ser usadas
para causar el mayor nivel de dafio.
Recomendamos evaluar detenidamente las
aplicaciones que pertenecen a estas categorias
para asegurarse de que no estén introduciendo
riesgos innecesarios para las operaciones, el
cumplimiento de normas o la ciberseguridad

Number of Applications on Network

COMPANY 204
INDUSTRY AVERAGE 200
ALL ORGANIZATIONS | | 232
Grupo

Smartekh

file-sharing
INDUSTRY AVERAGE
internet-utility
INDUSTRY AVERAGE
infrastructure
INDUSTRY AVERAGE
photo-video
INDUSTRY AVERAGE
software-update
INDUSTRY AVERAGE

Bandwidth Consumed by Applications

244.75 GB
320.86 GB

COMPANY
INDUSTRY AVERAGE
ALL ORGANIZATIONS |

J

| 806.33 GB

paloalto
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APPLICATIONS
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Categorias que incluyen la mayor cantidad de
aplicaciones

Las siguientes categorias poseen la mayor
cantidad de variantes de aplicaciones y deben
ser revisadas para determinar si son relevantes
para el negocio.

business-systems
INDUSTRY AVERAGE

general-internet
INDUSTRY AVERAGE
collaboration
INDUSTRY AVERAGE
networking
INDUSTRY AVERAGE
media

INDUSTRY AVERAGE

Grupo
Smartekh

Categorias que consumen la mayor cantidad de
- ancho de banda

El ancho de banda consumido por la categoria
de aplicaciones demuestra las areas en las

- cuales el uso es mayor y aquellas en las que
podria reducir los recursos operativos.

business-systems 104.38 GB
INDUSTRY AVERAGE 39.59 GB
networking 56.92 GB
INDUSTRY AVERAGE

general-internet 48.11GB
INDUSTRY AVERAGE 46.58 GB
media 28.02 GB
INDUSTRY AVERAGE 24.66 GB
collaboration B
INDUSTRY AVERAGE 26.28 GB

aloalto

| SECURITY LIFECYCLE REVIEW REPORT PERIOD: 8 DAYS




APPLICATIONS

Aplicaciones que introducen riesgos

A continuacion se muestran las aplicaciones mas importantes (ordenadas por el
ancho de banda consumido) para las subcategorias de aplicaciones que introducen
riesgos, incluidos los puntos de referencia del sector para la cantidad de variantes
que existen en otras organizaciones de Other. Estos datos se pueden usar para

RISK LEVEL
g]- High
3
[ 2|
[ 1

priorizar con mayor eficacia sus esfuerzos para habilitar aplicaciones.

Conclusiones principales:

e En su organizacion se observaron 204 aplicaciones en total, a diferencia del
promedio del sector de 200en otras organizaciones de Other.

* Los tipos de subcategorias de aplicaciones mas comunes son: file-sharing,
internet-utility y infrastructure.

¢ Las subcategorias de aplicaciones que consumen la mayor cantidad de ancho de
banda son: management, internet-utility y infrastructure.

Email - 3.89GB sl - | Remote-Access- 2.14GB 8 I
APPLICATION VARIANTS : APPLICATION VARIANTS
VS INDUSTRY AVERAGE VS INDUSTRY AVERAGE
TOP EMAIL APPS TOP REMOTE-ACCESS APPS
smtp 312GB ms-rdp 1.71GB
gmail-base 298.20 MB teamviewer-sharing 350.95 MB
hotmail 290.41 MB teamviewer-base
outlook-web-online | | 122.56 MB teamviewer-web | 194.01 KB
yahoo-mail || 4581 MB vnc-base | 185.32 KB
pop3 | 2465MB xdmcep | 3.45KB
pcanywhere-base | 1.34 KB
citrix | 196 Bytes
File-Sharing - 5.9GB 21.' . Encrypted-Tunnel - 23.97GB 5 I
APPLICATION VARIANTS APPLICATION VARIANTS
VS INDUSTRY AVERAGE VS INDUSTRY AVERAGE
TOP FILE-SHARING APPS TOP ENCRYPTED-TUNNEL APPS
ms-onedrive-base 3.15GB ssl 23.56 GB
dropbox-base ipsec-esp-udp | 262.87 MB
whatsapp-file-transfer 454.80 MB ssh | 153.16 MB
ares | 80.75 MB ike [ 72.71KB
ftp | 7325 M8 mobility-xe | 826 Bytes
wetransfer | 63.40 MB
issuu-base | 743 MB
google-drive-web | 7.34 MB
Grupo aloalto
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APPLICATIONS

Instant-Messaging

- 568.8MB gl

: Social-Networking - 2.77GB

121

whatsapp-base
facebook-chat
whatsapp-web

jabber

ms-lync-online

chatango

snapchat

irc-base

APPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP INSTANT-MESSAGING APPS
498.46 MB

56.31 MB
| soams
262 MB
217 MB
27517 KB
47.21KB
907 Bytes

Photo-Video - 27.44GB

1611

APPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP SOCIAL-NETWORKING APPS

facebook-base
twitter-base
pinterest-base
linkedin-base
google-plus-base
reddit-base
badoo

facebook-social-plugin

Proxy - 313.81KB

2.38GB

193.37 MB

165.62 MB
34.85 MB
293 MB
350.60 KB
326.66 KB
53.31 KB

1l

youtube-base
facebook-video
http-video
ooyala
cloudinary-base
netflix-base
instagram-base

vimeo-base

AAPPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP PHOTO-VIDEO APPS

21.78GB

42.72 MB

26.80 MB

2111 MB

18.27 MB

576 MB

Grupo
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APPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP PROXY APPS

http-proxy | 33 51 K5
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APPLICATIONS

Aplicaciones que introducen riesgos: detalle

Risk  Application Category Sub Category Technology Bytes Sessions
smtp collaboration email client-server 3.12GB 14676
Fa gmail-base collaboration email browser-based 298.2MB 1684
hotmail collaboration email browser-based 290.41MB 1101
E34 outlook-web-online collaboration email browser-based 122.56MB 1183
KR yahoo-mail collaboration email browser-based 45.81MB 2558
[ 4 | pop3 collaboration email client-server 24.65MB 4
[ 4 | ssl networking encrypted-tunnel browser-based 23.56GB 1053692
23] ipsec-esp-udp networking encrypted-tunnel client-server 262.87MB 15
[ 4 | ssh networking encrypted-tunnel client-server 153.16MB 77
23] ike networking encrypted-tunnel client-server 72.71KB 51
[ 2 | mobility-xe networking encrypted-tunnel client-server 826Bytes 4
77 ms-onedrive-base general-internet file-sharing client-server 3.15GB 314
[ 4 | dropbox-base general-internet file-sharing client-server 2.07GB 5934
ER whatsapp-file-transfer general-internet file-sharing client-server 454 .8MB 55
ares general-internet file-sharing peer-to-peer 80.75MB 167528
ftp general-internet file-sharing client-server 73.25MB 146
E3 wetransfer general-internet file-sharing browser-based 63.4MB 142
[ issuu-base general-internet file-sharing browser-based 7.43MB 329
google-drive-web general-internet file-sharing browser-based 7.34MB 147
[ 1 ] whatsapp-base collaboration instant-messaging client-server 498 .46 MB 387
B3 facebook-chat collaboration instant-messaging browser-based 56.31MB 389
521 whatsapp-web collaboration instant-messaging browser-based 8.93MB 172
jabber collaboration instant-messaging client-server 2.62MB 35
' ms-lync-online collaboration instant-messaging client-server 2.17MB 122
ER chatango collaboration instant-messaging client-server 275.17KB 4
Notes
0g Srupo aloalto
Smartekh
°
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APPLICATIONS

Risk  Application Category Sub Category Technology Bytes Sessions

H shapchat collaboration instant-messaging client-server 47 .21KB 6

irc-base collaboration instant-messaging client-server 907Bytes 1

[ 4 | youtube-base media photo-video browser-based 21.78GB 7716

| 4 | facebook-video media photo-video browser-based 4.36GB 2737

[ 5 | http-video media photo-video browser-based 1.18GB 423
ooyala media photo-video browser-based 42.72MB 90

[ 1] cloudinary-base media photo-video client-server 26.8MB 50
netflix-base media photo-video browser-based 21.11MB 1829

[ 2 | instagram-base media photo-video client-server 18.27MB 368

[ 4 | vimeo-base media photo-video browser-based 5.76MB 164

[ 5 | http-proxy networking proxy browser-based 313.81KB 195

[ 4 | ms-rdp networking remote-access client-server 1.71GB 464621

[ 2 | teamviewer-sharing networking remote-access client-server 350.95MB 14
teamviewer-base networking remote-access client-server 91.22MB 2245

[ 2 | teamviewer-web networking remote-access browser-based 194.01KB 27

[ 5 | vnc-base networking remote-access client-server 185.32KB 271
xdmcp networking remote-access client-server 3.45KB 28

[ 2 | pcanywhere-base networking remote-access client-server 1.34KB 12
citrix networking remote-access client-server 196Bytes 1

[ 4 | facebook-base collaboration social-networking browser-based 2.38GB 25064

H twitter-base collaboration social-networking browser-based 193.37MB 3977

H pinterest-base collaboration social-networking browser-based 165.62MB 4021
linkedin-base collaboration social-networking browser-based 34.85MB 1753

H google-plus-base collaboration social-networking browser-based 2.93MB 59

K reddit-base collaboration social-networking browser-based 350.6KB 8

Notes:
o0g Srupe aloalto
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°
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APPLICATIONS

Risk  Application Category Sub Category Technology Bytes Sessions
H badoo collaboration social-networking browser-based 326.66KB 15
Ex facebook-social-plugin collaboration social-networking browser-based 53.31KB 20
Notes:
Grupo
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SAAS APPLICATIONS

Aplicaciones SaaS

Los servicios de aplicaciones basadas en SaaS continuan redefiniendo el perimetro de la red.
Normalmente denominados “shadow IT”, la mayoria de estos servicios son adoptados directamente por
usuarios particulares, equipos de negocios o incluso departamentos enteros. Con el objetivo de
minimizar los riesgos de seguridad de datos, se debe tener control sobre las aplicaciones SaaS que se
usan en la red.

Descubrimientos clave

« File-Sharing tiene la mayor cantidad de aplicaciones SaaS exclusivas.
* En términos de movimiento de datos, ms-onedrive-base es la aplicacion SaaS mas usada en su
organizacion.

Aplicaciones SaaS en numeros

Revise las aplicaciones que se estan usando en su organizacién. Para garantizar el control
administrativo, adopte las aplicaciones SaaS que seran gestionadas por su equipo de TI.

NUMBER OF SAAS APPLICATIONS
COMPANY 48
INDUSTRY AVERAGE 48
204 ALL ORGANIZATIONS J | 56
total apps
48 PERCENTAGE OF ALL APPLICATIONS
Saa$S apps
COMPANY 23.53%
INDUSTRY AVERAGE 24%
ALL ORGANIZATIONS J | 24.14%

Ancho de banda de las aplicaciones SaaS

Controle el volumen de movimiento de datos hacia y desde las aplicaciones SaaS. Entienda la naturaleza
de las aplicaciones y como se estan usando.

SAAS APPLICATION BANDWIDTH
COMPANY 7.27GB
INDUSTRY AVERAGE 10.51 GB
24475 GB ALL ORGAN\ZATIONSJ | 17.30 GB
total dataflow [
f 7527;35 PERCENTAGE OF ALL BANDWIDTH
for SaaS apps
COMPANY 2.97%
INDUSTRY AVERAGE 3.28%
ALL ORGANIZATIONS 2.14%

Grupo paloalto
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SAAS APPLICATIONS

PRINCIPALES SUBCATEGORIAS DE APLICACIONES SAAS

A continuacién se muestra |la cantidad de aplicaciones en cada subcategoria de aplicaciones. Esto le
permite evaluar las aplicaciones mas usadas en la organizacion. Principales subcategorias de
aplicaciones SaaS por cantidad total de aplicaciones. A continuacién encontrara las principales
aplicaciones usadas para el movimiento de datos en las subcategorias identificadas precedentemente.

Top Saas application subcategories by total number of applications

file-sharing
office-programs 6
general-business 5

management 4

14

The following shows the top used applications by data movement within the subcategories identified

above.

File-Sharing - 5.29GB

14'

Office-Programs - 506.73MB ol

APPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP FILE-SHARING APPS

ms-onedrive-base 3.15GB
dropbox-base 2.07GB

APPLICATION VARIANTS
VS INDUSTRY AVERAGE

TOP OFFICE-PROGRAMS APPS

ms-office365-base 395.30 MB

10041 MB

office-on-demand

wetransfer | 63.40 MB ms-delve | 801 MB
google-drive-web ] 7.34 MB google-docs-base | 1.33MB
adobe-cloud ] 1.79 MB prezi-base | 1.10 MB
hightail-base 1 986.91 KB evernote-base | 599.79 KB
slideshare-base | 965.63 KB
4shared 1 933.07 KB
General-Business - 490.12MB 50 Management - 18.89MB Lu
APPLICATION VARIANTS - APPLICATION VARIANTS

VS INDUSTRY AVERAGE
TOP GENERAL-BUSINESS APPS

paloalto-wildfire-cloud 312.82MB

168.27 MB

windows-azure-base
liveperson
zendesk

constant-contact

Grupo
Smartekh

VS INDUSTRY AVERAGE

TOP MANAGEMENT APPS

new-relic 9.40 MB
github-base 8.77 MB
sumo-logic 718.22 KB
logentries | 21.36 KB

aloalto
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SAAS APPLICATIONS

PRINCIPALES APLICACIONES SAAS

A continuacion se muestran las principales 10 aplicaciones SaaS usadas en su organizacion y una

comparacion del uso de aplicaciones con otras empresas del sector y todos los demas clientes de Palo
Alto Networks.

Top SaaS Applications by Data Movement

Ms-Onedrive-Base
INDUSTRY AVERAGE |} 55.41 MB

3.15GB

Dropbox-Base
INDUSTRY AVERAGE 317.05 MB

Ms-Office365-Base 395.30 MB
INDUSTRY AVERAGE 98.80 MB
Teamviewer-Sharing 350.95 MB
INDUSTRY AVERAGE | 31.67 MB

Paloalto-Wildfire-Cloud 312.82 MB
INDUSTRY AVERAGE 79.32 MB

2.07GB

|

Gmail-Base 298.20 MB
INDUSTRY AVERAGE 423.89 MB

Windows-Azure-Base 168.27 MB

INDUSTRY AVERAGE 115.03 MB
Outlook-Web-Online 122.56 MB

INDUSTRY AVERAGE 144.14 MB

Office-On-Demand 100.41 MB
INDUSTRY AVERAGE || 21.32 MB

Teamviewer-Base 91.22 MB
INDUSTRY AVERAGE 98.58 MB

Grupo
Smartekh
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SAAS APPLICATIONS

SaaS Applications by Hosting Risk

Based on your SaaS usage, it is imperative to regularly review SaaS applications being accessed, who is

accessing them, and how they are being used.
The following chart displays the number of applications by each hosting risk characteristic.

Poor Terms of Service 15
Data Breaches 14
No Certifications 22

Poor Financial Viability 1

The following charts display the top applications by bandwidth for each hosting risk characteristic.

Apps with Poor Terms of Service - 146.26MB ' Apps with Data Breaches - 5.91GB

3.15GB

teamviewer-base 91.22 MB ms-onedrive-base

dropbox-base

mailchimp 28.97 MB

new-relic ms-office365-base 395.30 MB

outlook-web-online H 122.56 MB

ms-delve

office-on-demand || 100.41 MB

liveperson M 3.45MB

ms-lync-online §§ 217 MB yahoo-mail | 4581 MB

prezi-base | 1.10 MB mailchimp | 28.97 MB

slideshare-base | 965.63 KB github-base | 8.77 MB

Apps with No Certifications - 924.08MB ' Apps with Poor Financial Viability - 933.07KB

sossme | 4shared | o3 07 KB

312.82MB

teamviewer-sharing

paloalto-wildfire-cloud

office-on-demand 100.41 MB

wetransfer 63.40 MB

yahoo-mail 45.81 MB
cloudinary-base 26.80 MB
github-base || 8.77 MB

blackboard | 2.75MB

«0g orupe
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URL ACTIVITY

Actividad de URL

La navegacion web sin control expone a las organizaciones a riesgos para la seguridad y el negocio,
entre los que se incluyen exposicion a la posible propagacion de amenazas, pérdida de datos o
incumplimiento de la normativa. A continuacion se muestran las categorias de URL que los usuarios
visitan con mayor frecuencia en la red.

Conclusiones principales

* En la red se observaron categorias de URL de alto riesgo, como computer-and-internet-info, web-
advertisements y business-and-economy.

* Los usuarios visitaron un total de 1,495,578 URL durante el periodo del informe, en 55 categorias.

« Se realizaron diferentes actividades web de indole personal y relacionadas con el trabajo, entre las
que se incluyen visitas a sitios web potencialmente peligrosos.

‘ 5 unknown

Categorias de URL de alto riesgo INDLSTRY AVERAGE

i i A proxy-avoidance-and-anonymizers

!ntemet es un vector de infeccidn muy LTy AVERAGE

importante para los atacantes, ya que private-ip-addresses
las categorias de URL de alto riesgo 'NDUSTR;’;:E;A{?; o

representan un riesgo enorme para la INDUSTRY AVERAGE

organizacion. Las soluciones deberian
permitir bloquear rapidamente los sitios
no deseados o0 maliciosos y realizar una
rapida categorizacion e investigacion de
sitios desconocidos.

............................................................................................... T s

Categorias de URL de alto trafico - Categorias de URL usadas con frecuencia
A continuacién se muestran las 5 categorias de A continuacién se muestran las 20 categorias de
URL mas importantes visitadas con frecuencia, URL mas importantes visitadas con mayor
junto con los puntos de referencia del sector frecuencia
para SEARCH-ENGINES |/ ] 43,631
: SOCIAL-NETWORKING | 39,281

COMPUTER-AND-INTERNET-INFO 892,428 SHOPPING :I 22720

INDUSTRY AVERAGE 320,464 STREAMING-MEDIA |00 19,015
WEB-ADVERTISEMENTS 142,597 INTERNET-COMMUNICATIONS-AND-TELEPHONY [T 16,419
INDUSTRY AVERAGE 71935 INTERNET-PORTALS |00 15,769
' : UNKNOWN [T 10,116
BUSINESS-AND-ECONOMY 121,489 : FINANCIAL-SERVICES |77 8,750
INDUSTRY AVERAGE [ 93,941 : ONLINE-STORAGE-AND-BACKUP |1 8,566
GOVERNMENT [ 67,878 : NEWS [T 7,656
INDUSTRY AVERAGE | 3,529 : WEB-BASED-EMAIL [T 6,447
CONTENT-DELIVERY-NETWORKS § 47.400 ; A
INDUSTRY AVERAGE || 32.807 EDUCATIONAL-INSTITUTIONS [J 2,244

PERSONAL-SITES-AND-BLOGS || 2,132
ENTERTAINMENT-AND-ARTS || 1,890
REFERENCE-AND-RESEARCH ] 1,503

TRANSLATION || 1228
QUESTIONABLE || 1,182
HEALTH-AND-MEDICINE || 1,

crupo ' aloalto
Smartekh S
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FILE TRANSFER

Analisis de la transferencia de archivos

Las aplicaciones que pueden transferir archivos desempefian una funcién importante para el negocio,
pero también pueden permitir que los datos confidenciales salgan de la red o que se envien
ciberamenazas. Dentro de su organizacion, se observaron 16,391 archivos en total entre 36 tipos de
archivos diferentes, que se enviaron a través de un total de 24 aplicaciones en total. En la imagen
siguiente se establece una correlacion entre las aplicaciones que se utilizan con mayor frecuencia para
transferir archivos y los tipos de archivos y contenido que se observaron con mayor frecuencia.

Applications File Types

ZIP 10,099

WEB-BROWSING 19,459
/ RAR 4,491
/ IJAR 3,207

y BPE 1,063
MS-DS-SMBV1 139 — e ~DLL 49
-y EXECUTABLE (EXE) 19
MS-UPDATE 13,890 | / CABINET (CAB) 14,938
sMTP 1,775} ACTIVEX CAB 1
=EMAIL LINK 651
-JPEG 277
-PNG 216
MS-DS-SMBV2 1,048 B BPDF 986
~MSOFFICE 252
~LNK 62
24 36
‘ transferred
Applications File Types
r
00g Srupo ¥ paloalto
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THREATS

Informacion general sobre amenazas

Para comprender su exposicion a los riesgo y como adaptar sus medidas de seguridad para prevenir
ataques, debe conocer el tipo y el volumen de amenazas que se utilizan contra su organizacion. En esta
seccidn se detallan las vulnerabilidades de las aplicaciones, el malware conocido y desconocido y la
actividad de mando y control que se observaron en su red.

Conclusiones principales:

* En su organizacion se observaron 366,478 exploits de vulnerabilidades en total, entre los que se
incluyen las categorias de vulnerabilidades brute-force, info-leak y code-execution.

« Se observaron 0 eventos de malware, frente a un promedio del sector de 278 para su grupo del peer.

« Se identificaron 9,947 solicitudes de mando y control salientes en total, lo que indica que el malware
intentd comunicarse con atacantes externos para descargar malware adicional, recibir instrucciones o

exfiltrar datos.

366,478

Vulnerability
Exploits

78,586 info-leak
1,678: code-execution
72: Other

9,947

Command and
Control Detections

ﬂ 9,947: Known Connections

Archivos que podrian salir de la red

La transferencia de archivos es una
parte necesaria y habitual de las
actividades empresariales, pero para
poder limitar la exposicién de su
organizacion a la pérdida de datos se
debe mantener la visibilidad del
contenido que sale de lared y de las
aplicaciones mediante las cuales lo
hace.

Grupo
Smartekh
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286,142: brute-force

78% 13%

COMPANY INDUSTRY ALL

AVERAGE ORGANIZATIONS

15

different applications

J

3,168

files potentially
leaving the network
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THREATS

Analisis de tipos de archivos de alto riesgo y maliciosos

Los ciberatacantes de hoy en dia utilizan diversos tipos de archivos para enviar malware y exploits y
suelen concentrarse en el contenido de aplicaciones habituales del negocio que se encuentran en la
mayoria de las redes empresariales. La mayoria de las amenazas de productos se envia mediante
archivos ejecutables y los ataques mas especificos y avanzados suelen usar otros contenidos para
afectar las redes.

Conclusiones principales:

o Se utilizaron diversos tipos de archivos para enviar amenazas y las estrategias de prevencion
deberian cubrir todos los tipos de contenido mas importantes.

* Para reducir la superficie de ataque, puede bloquear de forma proactiva los tipos de archivos de alto
riesgo; por ejemplo, puede bloquear los archivos ejecutables descargados de Internet o no permitir
los archivos RTF o LNK que no son necesarios para las operaciones diarias.

Tipos de archivos de alto riesgo

Los tipos de archivos que se muestran representan un mayor riesgo para la organizacion debido al
descubrimiento de una combinacion de vulnerabilidades nuevas, a fallos existentes y sin parches y a la
frecuencia con la que se usan en ataques.

Cabinet (CAB)
INDUSTRY AVERAGE
zP

INDUSTRY AVERAGE
JAR

INDUSTRY AVERAGE
PDF

INDUSTRY AVERAGE
PE

INDUSTRY AVERAGE

25.65%

46.61%

ig r of all files
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THREATS

Vulnerabilidades de aplicaciones

Las vulnerabilidades de las aplicaciones permiten que los atacantes aprovechen las aplicaciones
vulnerables que suelen no tener parches para infectar los sistemas, lo que generalmente representa
uno de los primeros pasos en una infraccion. En esta pagina se detallan las cinco vulnerabilidades de
aplicaciones mas importantes que los atacantes intentaron aprovechar en su organizacion, para que
pueda determinar cuales son las aplicaciones que representan la superficie de ataque mas importante

Conclusiones principales:

« Se observaron 18 aplicaciones en total que envian exploits a su entorno.

* Se observaron 366,478 exploits de vulnerabilidades en total y las tres categorias mas importantes son
mssql-db, eset-update y eset-update.

« Del total de vulnerabilidades descubiertas, se detectaron 34 vulnerabilidades unicas, lo que significa
que los atacantes usaron los mismos exploits de vulnerabilidades una y otra vez.

Applications delivering Total vulnerability Unique vulnerability

exploits exploits exploits
COMPANY 18 366,478 34
INDUSTRY AVERAGE 17 31,633 29
ALL ORGANIZATIONS | 16 65,752 40

Vulnerability Exploits per Application (top 5 applications with most detections)

DETECTIONS  APPLICATION & VULNERABILITY EXPLOITS SEVERITY¥  THREAT TYPE CVE ID
130,160 mssql-db
130,160 Microsoft SQL Server User Authentication Brute Force Attempt brute-force
83,308 eset-update
41,654 HTTP WWW-Authentication Failed “ brute-force
41,654 HTTP Unauthorized Error “ brute-force
64,032 ssl
63,994 POODLE Bites Vulnerability P infoeax CVE-2014-8730
24 Use of insecure SSLv3.0 Found in Server Response “ info-leak CVE-2014-3566
14  Export RSA cipher suite detected “ info-leak CVE-2015-0204;
CVE-2015-1637;
CVE-2015-1067;
CVE-2015-0138
40,772 eset-remote-admin
20,386 HTTP WWW-Authentication Failed “ brute-force
20,386 HTTP Unauthorized Error “ brute-force
33,204 web-browsing
72 Apache Struts Jakarta Multipart Parser Remote Code Execution Vulnerability Critical code-execution CVE-2017-5638
4  Microsoft Windows HTTP.sys Remote Code Execution Vulnerability Critical code-execution CVE-2015-1635
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DETECTIONS  APPLICATION & VULNERABILITY EXPLOITS SEVERITY*  THREAT TYPE CVEID

2 Bash Remote Code Execution Vulnerability Critical code-execution CVE-2014-6271;

CVE-2014-7169;
CVE-2014-6277;
CVE-2014-6278

40 Generic HTTP Cross Site Scripting Attempt High code-execution CVE-2017-0068
8 HTTP Unauthorized Brute Force Attack High brute-force
468 ZmEu Scanner Detection Low info-leak
40 HTTP Cross Site Scripting Attempt Low code-execution
30 JavaScript Obfuscation Detected ow code-execution
4 Suspicious Abnormal HTTP Response Found Low protocol-anomaly

15,650 HTTP Unauthorized Error brute-force
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Analisis de mando y control

La actividad de mando y control indica que un host de la red esta infectado con malware y esta
intentando conectarse fuera de la red con actores maliciosos. Es sumamente importante comprender y
prevenir esta actividad, ya que los atacantes utilizan la actividad de mando y control para enviar
malware adicional, dar instrucciones o exfiltrar datos.

Conclusiones principales:

e Se usaron 7 aplicaciones en total para la comunicaciéon de mando y control.
¢ Se observaron 9,947 solicitudes de mando y control en total que se originan en su red.
e Se observaron 7,707 consultas de DNS sospechosas en total.

COMMAND AND CONTROL : Llamada a casa de spyware 2,240
ACTIVITY BY APPLICATION : . . s

: La imagen a continuacion representa los hosts afectados que
: intentan conectarse con servidores de mando y control maliciosos
. externos

Sipvicious.Gen User-Agent Traffic Detection 3,038
Morto RDP Request Traffic 1,392
: VBS.Downloader.Gen Script Detection | 22
DNS -7,707 CoinHive JavaScript Detection | 20
:  ZeroAccess.Gen Command and Control Traffic
Win32.Conficker.C p2p
GhOst.Gen Command and Control Traffic

NN B

Consultas de DNS sospechosas 7,707

Si bien DNS es una aplicacion frecuente y necesaria, también

. suele usarse para ocultar comunicacién saliente de mando y
SIPEHIE control, como se muestra en el siguiente grafico.

generic:ws022.coinhive.com

generic:ws023.coinhive.com

generic:ws026.coinhive.com

generic:ws028.coinhive.com

: generic:ws025.coinhive.com

MS-ROP - 1,392 : generic:c0i8h8ac7e.bid
: generic:kaniel-outis.info

——— generic:exopel.pw
WEB-BROWSING - 20 : generic:lukas123.ddns.net
UNKNOWN-UDP - 6 ©  generic:kucgn.1sr8v.agnmct.cn
UNKNOWN-TCP - 2

Sraart
. aloa 0_
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SUMMARY

Resumen:

El analisis determiné que su red presenta una amplia variedad de aplicaciones y ciberataques.
Esta actividad representa posibles riesgos para el negocio y la seguridad de

pero también es una oportunidad ideal para implementar politicas
de habilitacion segura de aplicaciones que no solo le permitan al negocio seguir creciendo, sino
que también reduzcan la exposicién general a los riesgos de la organizacion.

Aspectos destacados:

* Se observaron aplicaciones de alto riesgo como file-sharing, internet-utility y
infrastructure en la red, las cuales deben ser investigadas debido a la posibilidad de
abuso.

* Se observaron 204 aplicaciones en total en la red en 27, a diferencia del promedio de 200
aplicaciones en total para el sector que se observo en otras organizaciones de Other.

« Se observaron 366,478 vulnerabilidades en total y las tres categorias mas importantes son
mssql-db, eset-update y eset-update.

« Se observaron 0 eventos de malware, frente a un promedio del sector de 278 para su grupo
del peer.

* Se usaron 7 aplicaciones en total para la comunicacién de mando y control.

Recomendaciones:

204

APPLICATIONS
IN USE

46

HIGH RISK
APPLICATIONS

376,425
TOTAL THREATS

366,478

VULNERABILITY
EXPLOITS

0
KNOWN MALWARE

* |Implementar politicas de habilitacién segura de aplicaciones, permitiendo Unicamente las aplicaciones necesarias para el negocio

y aplicando un control detallado de todas las demas.

* Abordar las aplicaciones de alto riesgo que presentan posibilidad de abuso, como el acceso remoto, el intercambio de archivos o

los tuneles cifrados.

* |Implementar una solucién de seguridad que permita detectar y prevenir amenazas, tanto conocidas como desconocidas, para

mitigar el riesgo de los atacantes.

* Usar una solucion que pueda reprogramarse automaticamente, que permita crear nuevas protecciones para las amenazas de
aparicion reciente y que se origine a partir de una comunidad global de otros usuarios empresariales.
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