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GRUPO SMARTEKH CERTIFIED PROFESSIONAL SERVICES PARTNER

Como Certified Professional Service 
Partner Grupo Smartekh asegura una 
transición efectiva de tu tecnología 
tradicional  de Firewall e IPS “Legacy” a 
tecnología de próxima generación “Next 
Generation”.

ASEGURAMOS QUE LAS SOLUCIONES DE SEGURIDAD QUE LA TECNOLOGÍA DE NUEVA 
GENERACIÓN BRINDA A TU ESTRATEGIA DE SEGURIDAD CUMPLAN SU OBJETIVO

Aprovechando las últimas características que puedan beneficiar a tu negocio  para aumentar el                           
nivel de tu seguridad sin interrumpir los servicios bajo ninguna circunstancia. 

A través del acompañamiento de arquitectos  de 
seguridad certificados PSE / PCNSE que focalizan 
toda su expertise en detectar las ventajas y 
oportunidades de la configuración de tu tecnología 
y de forma dinámica diseñan los pasos a seguir 
para tomar ventaja de tus nuevas inversiones en 
tecnología.



CPSP
Un proveedor 

certificado que 

reemplaza al 

resto.



Grupo Smartekh ha recibido la confianza de 
+ 50 Clientes para trabajar en equipo

Gracias al trabajo en equipo hemos logrado alcanzar sus objetivos 



Grupo Smartekh CPSP está en todas partes.

GRUPO 
SMARTEKH

Asegura la información 
crítica de tu negocio con 
un proveedor de servicios 
certificado para obtener 
las mejores estrategias a 
la medida y con el mejor 
costo-beneficio del sector



CERTIFIED PROFESSIONAL 
SERVICE PARTNER

Nuestros ingenieros experimentados, certificados como PSE y PCNSE, serán el guía que 
eliminará todas las posibles rutas y elegirá el camino ideal para que esta transición 

optimice la protección y la operación del negocio de forma exitosa.

Seguridad Web (URL Filtering)

Mobile Security (Global Protect)

Configuración de un firewall y la instalación

Prevención de Fuga de Datos de Seguridad / Datos (DLP)

Las áreas de especialización incluyen:



Estamos aquí para asegurar que la inversión tecnológica brinde ventajas a nivel técnico, 
monetario, de operación y sobre todo competitivo para su negocio. 

Servicios Profesionales 

Una correcta 
implementación 
solo es el comienzo

No somos un proveedor
más, somos tu aliado

Los arquitectos de 
seguridad investigan, 
diseñan, desarrollan y 
soportan

El avance tecnológico es imprescindible, 
al elegir tecnología de próxima 
generación es de vital importancia un 
correcto diseño y arquitectura que 
englobe soluciones modernas y seguras 
que cumplan con una configuración 
adecuada a través de las mejores 
prácticas. 

No solo nos involucramos, nos 
comprometemos. Cada uno de nuestros 
ingenieros es 100% colaborativo, como 
consecuencia persigue tu misión. 

Por tanto, verifica el funcionamiento de las 
soluciones elegidas para una arquitectura 
de seguridad de alto nivel. Asegurándose 
que cada tecnología cumpla con su razón 
de ser, a  fin de asegurar las aplicaciones 
críticas y mejorar la competitividad de la 
organización. 

Tenemos un equipo de arquitectos de 
seguridad enfocado en aprovechar lo mejor 
del mundo de ciberseguridad para 
potencializar al negocio, asegurando 
siempre la información y las aplicaciones 
críticas. 

Siempre bajo la convicción de no interrumpir 
servicio y  mantener la operación del 
negocio.



AUTO CONOCIMIENTO CLIENTES DEMOS

Foro de Expertos

Knowledge Base

Guías y Manuales

servicedesk@smartekh.com
Levanta 
un ticket:

Envía un 
Email: 

cpsp@smartekh.com

01 800 21 25 500
+52 55 5047 10 30  

Extensiones 31 al 34

Haz una
Llamada:

NGFW, Wildfire, Global Protect, 
Traps, AutoFocus, Apperture

democpsp@smartekh.com

PoC
Plataforma de Seguridad 

¡NUESTRO CENTRO DE SOPORTE!



PCNSE  ACE  ASE  PSE

PLATINUM PARTNER

CERTIFIED PROFESSIONAL 
SERVICE PARTNER



EL SERVICIO QUE NECESITAS

Bajo los siguientes tipos de servicio de implementación:

Migración de firewall tradicional a Next Generation Firewall

Conversión de las virtudes del Next Generation Firewall en la 
infraestructura de la organización. 

Expanción de las ventajas y beneficios del Next Generation 
Firewall en las sucursales definidas.

Operación y Gestión de forma adecuada el Next Generation 
Firewall aprovechando sus ventajas y nuevas funcionalidades.

Ya sea que estés implementando el NGFW Palo Alto Networks por primera vez, o estés integrando 
soluciones  adicionales de PAN OS,  buscando la puesta a punto de la implementación de tu entorno 
existente, el equipo de Servicios Profesionales está listo para ayudarte a alcanzar tu meta.

HEALTH CHECK (SLR)

En los servicios de evaluación “Security 
Lifecycle Review” se te mostrará qué 
aplicaciones tradicionales y SaaS,  tráfico 
URL, tipos de contenido, amenazas 
conocidas y desconocidas están 
atravesando tu red, destacando 
específicamente dónde existen riesgos 
potenciales. Más información >

Evalúa la postura actual de tu organización 
en materia de seguridad cibernética y 
minimiza la exposición a los riesgos 
comerciales y de seguridad. 



Selecciona los se NUESTRO PROCESO

Compromiso e Investigación
El proceso comienza una vez que se ha adquirido el 
Servicio Profesional con nuestro equipo.
Conectamos a uno de nuestros ingenieros certificados 
expertos como líder del proyecto con el responsable de 
tu equipo TI para una entrevista inicial, construcción de 
agenda y programa de actividades. 

Requerimientos y Desarrollo
El ingeniero asignado, solicita la información necesaria 
para verificar el estatus de la infraestructura actual y 
comienza con el desarrollo del servicio verificando el 
correcto funcionamiento de las soluciones elegidas para 
una arquitectura de seguridad de alto nivel. 
Asegurándose que cada tecnología cumpla con su razón 
de ser. 

Diseño y Arquitectura
Nuestro equipo de ingenieros certificados orquesta los 
recursos involucrados en el diseño e implementación de la 
solución investigando los beneficios para el sector, 
diseñando una estrategia de seguridad alineada al negocio 
y bajo una arquitectura flexible y escalable para dar 
soporte a los desafíos del panorama de riesgos y 
amenazas en constante crecimiento.

Resultados y Soporte
Se evalúa si los objetivos se están alcanzado de la forma 
esperada y si siguen alineados a los del negocio, a fin de 
asegurar las aplicaciones críticas y trabajar constantemente 
en mejorar la competitividad de la organización. 

El panorama de riesgos y amenazas siempre está 
cambiando, por lo que brindamos todas las herramientas 
necesarias para enfrentar de forma eficiente los cambios y 
dar soporte sin afectar a tu organización.



EL SERVICIO QUE NECESITAS

Configuración Básica e Implementación 1 día y por HA 
Migración de Capas 3 / 4 5 días con “Migration tool”
Integración de User ID/AD 2-3 días
Conversión App-ID utilizando la herramienta de migración 2-3 días
App-ID Personalizado 0.5 -1 día por App

Panorama 2-3 día
URL Filtering 3-4 día
SSL Decrypt 3-4 día
Global Protect 5 días - multiples  semanas
Wildfire 2 -10 días

Traps 5-20 días
VM-Series 2 días + inicial por  FW
Aperture 1 día  
Autofocus 0.5 día

NGFW Todas las Características / Funcionalidades 15-30 días
Endpoint 5-20+ días
Plataforma completa 7-15 días
Total en Promedio 27-50+ días

Los ingenieros expertos están preparados para ayudarte a alcanzar tus objetivos de forma exitosa a 
través de estos servicios:



Migración/

Transición

Análisis /

Conocimi

ento

Conversi

ón a

App-ID

Estatus 

Estable

Arquitectur

a/

Diseño

Servicios Profesionales

+ Descubrimos el Estado Actual 

+ Plan para configurar todas las    

características

+ Diseño para el Plan de Migración

+ Diseño de Gestión y Operación 

Servicios Profesionales

+ Optimización de Reglas /

Políticas 

+ Diseño de Plan de Migración

+ Migración /Cutover L3/L4

+ Prueba y Validación

+ Integración de User-ID

Servicios Profesionales

+ Revisión de Mejores

Prácticas

+ Documentación del 

Panorama Actual

+ 30 Días Visibilidad del

Tráfico de las aplicaciones .

Servicios de Educación:

- Workshop PAN EDU 

201, 205, 311

- Administración y Gestión 

Servicios Profesionales:

+Revisión de Políticas y

Objetivos e Inspecciones.

+Conversión de las

aplicaciones basadas en

inspecciones.

+Creación de App-IDs  

personalizados

+Panorama Templates

+Personalización Wildfire 

+SSL Decryption

+URL Filtering

+Global Protect

+ Ingenieros Expertos

+ Arquitectos Expertos

+ TAMs

+ Análisis Periódicos de

los riesgos

y vulnerabilidades

+ Expansión de

Transferencia de

Conocimientos

CREAMOS UN PLAN COMPLETO PARA AYUDARTE A TENER ÉXITO



Selecciona los seFASES / MILESTONES

Soporte y 

Gestión de 

Operaciones

Palo Alto Networks Premium Plus (1/2/3 yrs)

Yr 2 & 3

Arquitectura  y 

Diseño de 

Workshop

Training & 

Educación

Implementación y migración 

L3/4 -> L7

Fase 1

Capa 3/4

Fase 2

Capa 7

App/User 

logging

Gestión – Administración: Asesor  de Cuenta Técnico (TAM)

Día a día – Un ingeniero en sitio Yr 1

Red del Cliente / Staff de Seguridad

Health 

Check SLR

Fase 1 Fase 2 Fase 3 Fase 4

Palo Alto Networks 

Recursos para

Consultores

Recursos para 

Clientes

Palo Alto Networks 

Recursos para 

Operativos (En 

sitio y remoto)

Health 

Check SLR

Health 

Check SLR

Transición

Arreglo Urgente – Ingeniero Nivel 3 Designado  por  (TAC) 

Auditoría/Inspección

App-ID 

Transformación 

Completa

SSL Decryption, URL Filtering

User-ID, Traps, Aperture

Limpieza de Active Directory

Revisión de Certificado



Operación y Gestión

Consultores, Ingenieros Expertos, TAMs, Premium Plus

Transitioning from Current State to Future 

State– The Journey
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Migración/Transici
ón
Servicios Profesionales:
+ Optimizar 
Reglas/Políticas
+ Plan de Diseño y 
Migración
+ Migración/Cutover
+ Prueba y Validación
+ Integración User-ID 

Migración

Conversión

Expanción

Análisis y 
Educación

Servicios 
Profesionales:

- Revisión de 
Mejores

Prácticas
- Documentación del 
Panorama Actual

- 30 días de 
Vislibilidad

en las aplicaciones
Servicios de 
Educación:

- EDU 201, 205, 311
- Administración
- Arquitectura

Conversión a 
App-ID

Servicios Profesionales:
+Revisión de Políticas, 
Objetivos e Intenciones 

+Convertir a 
aplicaciones basadas 

en la inspección 
+Crear App-IDs 
Personalizadas

Utilizando la 
Suite Completa

Servicios Profesionales:
+ Descubrimiento, 
Diseño,
Implementación

- SSL Decryption
- Content ID
- User ID
- Wildfire, URL Filtering
- Global Protect,
-AutoFocus

Estatus Actual

+ Ingenieros Expertos
+ Arquitectos Expertos
+ TAMs
+ Análisis Periódicos de

los riesgos
y vulnerabilidades

+ Expansión de
Transferencia de
Conocimientos

Uso de las soluciones de Nueva Generación– Incrementando las funcionalidad y productividad  



“

”

Estamos aquí para asegurar que la inversión 
tecnológica brinde ventajas a nivel técnico, 
monetario, de operación y sobre todo competitivo 
para tu negocio. 



¿NECESITAS AYUDA?

Si estás buscando un experto para que te brinde asesoría, te ayude a 
transformar o mejorar tu infraestructura de red. Contamos con el 
mayor número de ingenieros certificados como PCNSE en México, 
tenemos el conocimiento y las habilidades y el talento necesarios 
para que cualquiera de tus peticiones se cumplan.
Más información >
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